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Probleme bei IMS

Von Gunnar Heine

Das IP-Multimedia Subsystem (IMS) als offene Dienst-
plattform ist zurzeit eine viel versprechende technische
Entwicklung im Bereich Next Generation Network
(NGN), VolIP und Triple-Play-Services. Doch noch sind
nicht alle Stolpersteine beseitigt.

IMS derzeit noch gearbeitet wird, sol-

len im zweiten Teil der Artikelserie
erdrtert werden. Eine Schwierigkeit ist der
Bereich hereinkommender Telefonate. Von
Seiten 3GPP (Third Generation Partner-
ship Project) fehlt bisher die Spezifi-
kation, wie IMS-Teilnehmer fiir regulire
Telefongespriche aus dem PSTN (Public
Switched Telephone Network) angespro-
chen werden kénnen. Dieser Punkt wurde
bereits im ersten Teil der Artikelserie dar-
gestellt. Der Grund erklirt sich unter ande-
rem aus der Historie des IMS als Erweite-
rung der existierenden Mobilfunknetze:
Gespriche aus dem PSTN werden dort auf
normalem Weg iiber die kanalvermittelte
Architektur verarbeitet. Die Frage einer
IMS-Involvierung stellte sich erst nachtrag-
lich. Wir werden im Folgeartikel in der
kommenden Ausgabe einen méglichen Lo-
sungsansatz beschreiben. Auch das zweite
Problem, nimlich das der Verfugbarkeit
von Echtzeit-QoS (Quality of Service) im
Zugangsnetz (IP-CAN — Internet Protocol —
Connectivity Access Network) wurde be-
reits beschrieben. Es ist eng verkniipft mit
den Schwierigkeiten im Bereich der Zu-
gangsnetze, siehe weiter unten.

Als dritter Punkt ist das Thema der Inter-
operabilitit zu nennen. Wie im Vorfeld dar-
gestellt, gibt es bei IMS-Implementierun-
gen Probleme mit dem Interworking un-
tereinander und zu den unterschiedlichen
Endgeriten. Ursachen hierfiir sind zum ei-
nen die verschiedenen IMS-Standard-Va-
rianten und zum anderen die Tendenz, ein
System zu entwickeln noch bevor der zu-
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grunde liegende Standard wirklich fertig
ist. Insbesondere der letztgenannte Punkt
erfordert vom Hersteller proprietire Pro-
blemlésungen, die dann im Betrieb zu den
genannten  Interoperabilitits-Problemen
fithren.

Ebenfalls eine Schwierigkeit stellt der
Zugang aus jedem Zugangsnetz dar. Zu-
mindest im Release 5 des 3GPP-Standards
ist der Zugang zum IMS nur von
GSM/GPRS- beziehungsweise UMTS-
Netzen heraus moglich. Mit Release 6
lasst sich der Zugang zwar auch aus alter-
nativen Zugangstechniken realisieren, die-
se miissen aber so genannte I-WLANs im
Sinne von 3GPP sein. Die Griinde dafur
sind unter anderem die beschriebenen
Themen wie Verfiigbarkeit von Echtzeit-
QoS, Identifizierung und Authentisierung
beziehungsweise mdogliche Sicherheitsrisi-
ken wie Intrusion und Denial-of-Service-
Attacken.

Als weiterer Stolperstein fiir die Freigabe
von jeder Art von Zugangsnetz muss das
Thema NAT/NAPT (Network Address
Translation/Network Address Port Transla-
tion) genannt werden. Da das Session Ini-
tiation Protocol (SIP) und vor allem das
Session Description Protocol (SDP) mit
eingebetteten IP-Adressen und Port-Num-
mern arbeiten, ist die Verwendung privater
IP-Adressen im IMS-Umfeld ohne aufwen-
dige Maflnahmen an den Netzgrenzen
nicht moglich. Wir werden uns in der
nichsten Ausgabe dieses Problems mit
Nachdruck annehmen.

Die Moglichkeit von Intrusion und
DoS-Attacken

Der Albtraum eines jeden TK-Netzbetrei-
bers ist das Eindringen von Hackern in
sein Netz. Bisher sind TK-Betreiber von
diesen Gefahren relativ verschont geblie-
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ben, weil TK-Netze keine IP-Netze sind.
Dies dndert sich natiirlich mit dem Mas-
sen-Einsatz des IMS, beziehungsweise all-
gemeiner ausgedriickt, mit der Migration
hin zu IP-basierten Techniken. Eines der
Hauptprobleme in diesem Zusammen-
hang sehen wir im Bereich von DoS-Attak-
ken. Ganz allgemein besteht eine DoS-At-
tacke darin, dass vom Angreifer derart vie-
le Anfragen an einen Server geschickt wer-
den, dass dieser mit der Bearbeitung nicht
mehr nachkommt und seinen Dienst quit-
tieren muss, das heifdt sein Dienst fiir an-
dere Kunden nicht mehr erreichbar ist.
Dieses Problem entsteht dadurch, dass der
Server fiir jede Anfrage Prozessor-Leis-
tung und Speicherplatz reservieren muss,
alles Ressourcen, die naturgemif be-
schrinkt sind. DoS-Attacken im IMS-Um-
feld von 3GPP-Netzen sind besonders tii-
ckisch, da diese sofort ins Herz des Mobil-
funknetzes treffen kénnen, nimlich ins
HLR (Home Location Register) bezie-
hungsweise HSS (Home Subscriber Ser-
ver). Damit kann der Gesamtbetrieb eines
solchen Netzes, also nicht nur des IMS,
lahm gelegt werden. Bild 4 illustriert den
Weg einer solchen Attacke.

Dabei ist wichtig, dass laut 3GPP erst
wihrend der Registrierung auf einen IP-
sec-Tunnel umgeschaltet wird. Aber der
,normale“ SIP-Port 5060 des IMS bezie-
hungsweise der P-CSCF (Proxy Call Sessi-
on Control Function) ist offen fiir jede kor-
rekt formatierte und empfangene SIP-
Register-Nachricht. Und jede dieser Nach-
richten muss bearbeitet werden, das heift
sie werden an die I-CSCF (Interrogating
Call Session Control Function) weiterge-
reicht. Befindet sich in der SIP-Register
auch noch eine korrekt formatierte IMPU
(IP Multimedia Public Identity — User-ID),
dann muss die Anfrage sogar an das oder
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Port No 5060:
P-CSCF operates
as stateless SIP-Proxy

Quelle: Inacon
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any other
SIP-Message

Lx
From Port No 5060:

P-CSCF discards everything but
well-formed Request: REGISTER-
Messages. Those are relayed to
the I-CSCF.

Bild 4: DoS-Attacke auf IMS und HSS (Home Subscriber Server)

eines der HLRs beziehungsweise HSSs ge-
schickt werden. Damit hat der Angreifer
den grofitmoglichen Schaden angerichtet.

Es stellt sich die Frage, weshalb man bei
3GPP dieses Problem nicht sofort erkannt
und adressiert hat. Die Erklirung liefert
wieder die im Vorfeld geschilderte Historie
des IMS. Das Problem von DoS-Attacken
stellt sich ja erst dann, wenn der Zugang
von jedem Zugangsnetz aus erlaubt wird,
insbesondere von beliebigen WLAN- oder
DSL-basierten Netzen ohne echte Zugangs-
kontrolle. Solange man den Zugang auf
GSM/GPRS-  und UMTS-Netze be-
schrankt, bleibt das Risiko tiberschaubar,
weil diese Netze eine dedizierte und auf-
wendige Zugangskontrolle einsetzen. Wir
werden im Folgeartikel einen mdglichen
Lésungsansatz beschreiben.

Wiederum aus der Historie heraus er-
klirbar ist das Problem der Identifizierung
und Authentisierung des Endkunden be-
ziehungsweise des Endgerits. Bei der IMS-
Standardisierung innerhalb von 3GPP
konnte man sich auf eine der ganz wesent-
lichen Errungenschaften von ETSI bezie-
hungsweise von GSM abstiitzen: Der unbe-
dingten Verwendung von Smart Cards
(SIM, USIM — Universal Subscriber Identi-
ty Module) durch den Endkunden zu Iden-
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tifizierungs- und Authentisierungs-Zwe-
cken. Diese harte Forderung hat bisher das
Ausmafl von Sicherheitsproblemen im
GSM-basierten Mobilfunk in {iberschauba-
ren Grenzen gehalten.

Das ganze Verfahren ist allerdings sofort
in Frage gestellt, wenn andere Arten von
Betreibern und andere Arten von Kunden
oder Endgeriten das IMS verwenden wol-
len (Stichwort: Fixed Mobile Convergence).
Man {iiberlege sich einmal die Konsequen-
zen, wenn nunmehr jedes Festnetz-Telefon
und jeder PC mit Softphone-Anwendung
eine Smart Card bendtigte. Eine solche For-
derung lisst sich sicher nicht realisieren.

Auch an dieser Stelle gibt es bis dato kei-
nen konkreten Lésungsweg jenseits von
User-ID/Passwort oder zertifikatsbasierten
Ansitzen.

Als letztes muss das Problem mit den
IP-Adressen angesprochen werden. Wel-
che IP-Adressen-Version soll verwendet
werden — IPv4 oder IPv6? Natiirlich hatte
man innerhalb von 3GPP schon frith die
Problematik von NAT und NAPT erkannt
und daher von vornherein die Verwen-
dung von IP-Adressen der Version 6 zwin-
gend vorgeschrieben, und zwar fiir alle
IMS-Nutzer. Denn bei IPv6 stehen derart
viele Adressen zur Verfiigung, dass kein

NAT/NAPT mehr nétig ist, und sich die
entsprechenden Probleme einfach nicht
stellen.

Obwohl diese Annahme natiirlich kor-
rekt ist, mochten wir an dieser Stelle auch
auf die inhirente Firewall-Funktion von
NAT/NAPT-Routern hinweisen, die man
nicht tibersehen darf. Aus diesem und aus
vielen anderen Griinden musste 3GPP
letztlich seine Muss-Forderung nach IPv6
wieder aufweichen.

Fir viele Hersteller stellt sich daher die
Situation heute so dar, dass die Endgerite
mit so genannten Dual-Stacks IPv4/IPv6
ausgestattet werden miissen, um jeder
Umgebung gewachsen zu sein. Eine weite-
re Komplikation in der schénen neuen
Welt des IMS.

Fazit

Zweifellos ist das IP-Multimedia Subsys-
tem als offene Dienstplattform zurzeit eine
viel versprechende technische Entwick-
lung. Doch es lassen sich heute noch eine
Reihe von Problemen im IMS-Bereich er-
kennen. In der nichsten Folge der Artikel-
serie werden wir versuchen, Losungsansit-
ze fir diese Probleme zu erarbeiten und
vorzustellen sowie die Chancen dieser An-
sdtze bewerten. (GB)
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